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1. A dokumentum statusa és célja

A haldzat Osszetett, nagy anyagi és szellemi értéket képvisel6 rendszer. Felhasznaloinak
ezért vallalniuk kell a hasznalattal jaro kotottségeket is. A haldzat nem a korlatozasokért,
hanem a lehetdségekért van, és azért van sziikség a korlatokra, hogy a szolgaltatasok fo-
lyamatosan és biztonsagosan miikodhessenek. Természetes, hogy a szabalyzat els6sorban a
biztonsagi eldirdsokat részletezi; a lehetéségek ismertetése nem ennek a dokumentumnak a
feladata.

Halézatunk része az Internetnek, ezért sziikséges, hogy szabalyzatunk a nemzetkdzi nor-
makhoz igazodva magaban foglalja mindazokat a szigoru szabalyokat és ajanlasokat, ame-
lyek nélkiil a halozat nem miikddtethetd, vagy mikkodése mas halozatokra nézve veszélyes
volna. Az itt leirt szabalyok sokéves nemzetkozi tapasztalatokon €s mas intézmények ha-
sonldé dokumentumain alapulnak. Betartasuk akkor is kotelezd, ha valaki nem ért veliik
egyet vagy nincs tisztaban a jelent6ségiikkel. Akar egyetlen ember altali megsértésiik is
azzal a kockazattal jar, hogy munkahelyiinket kizarhatjak az Internet egyes részeibdl, su-
lyos esetben megvonhatjak a féiskola Internet-hozzaférését.

Jelen szabalyzdas meghatdrozza a kiilonbozo informatikai rendszerekre vonatkozo bizton-
sagi intézkedéseket, a szoftverek beszerzését, azok nyilvantartasat és hasznalatdt, vala-
mint az adatkezelés biztonsdgi szabdlyait, meghatdrozza az informatikai szerepkoroket,
és eldirja azok feladatait.

A Szabdlyzat hatalya kiterjed a Foiskola dsszes dolgozojdara, hallgatéjara, és minden
olyan személyre, aki a Fdiskoldaval olyan jogviszonyba keriil, mely sordn az intézmény
informatikai infrastruktirdjdt és adatvagyondt vagy annak valamely részét kezeli, vagy a
Foiskola informatikai rendszerét hasznalja.

A halozat miikodéséért a jogi feleldsséget a foiskola felelds vezet6jeként a Rektor viseli. A
rendszergazda szakmai felel0sséget vallal, hogy megteszi az Internet kdzossége altal elvar-
hato 1épéseket a halozat nemzetk6zi normaknak megfeleld biztonsagos lizemeléséért.

A halézat valamennyi felhasznaldja felelds az egész halozat biztonsagaért, koteles ismerni
¢s betartani a biztonsagi eldirasokat és a halozati etika alapszabalyait. A felhasznalok a
jelszo atvételekor kotelesek jelen szabalyzatot elolvasni, tartalmat magukra kotelezéen
elfogadni. A szabalyzat nem ismerése nem mentesiti a felhasznalot a megsértése esetén
alkalmazhat6 szankciok, valamint a polgari- és biintetéjogi kdvetkezmények alol.

A szabalyzat a szervezeti hierarchidban elfoglalt helyétdl fiiggetleniil mindenkire egyfor-
man érvényes. A felhasznalok kotelesek betartani a szamitastechnikai eszk6zok hasznélatat
szabalyozo szabdlyzatot. A kiemelt felhasznaloknak ismerniiik kell a hal6zati dokumenta-
ciot, és rendelkeznilik kell a sziikséges szakmai ismeretekkel is.

A Foiskola alapbiztonsagi fokozatba tartozik, ez a személyes adatok, iizleti titkok, pénz-
iigyi bizalmas és nyilt adatok feldolgozdsdara, tarolasdra alkalmas rendszer biztonsdagi
adatok, illetve az intézmény belso szabdlyozdsa szerinti hozzdférési jogosultsag szerinti
osztalya.

Az intézmény rendszerelemeirdl csak a Rektor hozzdjaruldsdval adhato ki informdcio.
Kiilonésen tiltott az informatikai rendszerekbdl barmilyen informadcio kozzététele nyilvd-
nosan, illetve kozosségi oldalakon.

A szabalyzatot sziikség esetén — példaul ha a halozat fejlédése ezt indokolttd teszi — iddrdl
iddre feliilvizsgaljuk. A mddositasokrol a felhasznalok értesitést kapnak.
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2. Szoftverek beszerzése, nyilvantartasa
A szamitogépes programok meghatarozasaért, beszerzéséért, nyilvantartasba véte-
1éért, ellendrzéséért és karbantartasaért a rektor altal megbizott rendszergazda a
felelds. A szoftverek barmilyen moddositdsa esetén gondoskodni kell a korabbi
valtozat megdrzeésérél mindaddig, amig a modositds megfeleldsége be nem igazo-
16dik.
Orzi.

3. A felhasznaldk jogai

A HALOZAT TELJES JOGU FELHASZNALOLI:

e arendelkezésiikre all6 lemezteriilet az adott személyre bizott felada-
toktol fliggden valtozik, ezt hasznalhatjak az dllomanyaik tarolasara, és
konyvtarukhoz (\\yume\Agora\név) barmelyik munkaallomasr6l hozza-
férhetnek;

e clvarhatjak a sajat konyvtarukban tarolt anyagok bizalmas kezelését;
e hasznalhatjdk a szervereken elhelyezett nyilvdnos programokat és
mas allomanyokat;

e hasznalhatjak a World Wide Webet és mas internetes szolgéltataso-
kat, kivéve a pedofil, fasiszta, pornograf, vagy barmilyen modon eré-
szakra buzditd vagy jogellenes anyagok letoltését;

e arendszergazda altal meghatarozott modon tajékoztatast kaphatnak a
halézat mikodésének oket érintd valtozasairdl;

o kifejezett engedély nélkiil is kihasznalhatjak a halozat 6sszes lehet6-
ségét, feltéve, ha ezzel a jelen szabalyzat eldirasait, jogszabalyokat, az
altalanos erkodlcsi normakat és a Netikettet, illetve mas felhasznalok ér-
dekeit nem sértik.

e Egyéb, a munkaval kapcsolatos file-ok kezelése (1. melléklet).

4. Az azonosito és a halozati hozzaférés

A haloézat felhasznaldinak nyilvantartasa, a belépések engedélyezése és tiltasa a
rendszergazda els6 szamu, elidegenithetetlen feladata, és a halozat biztonsagos
mukodésének alapfeltétele. A felhasznaldi azonositok 1étrehozasa és torlése ezért
a rendszergazda kizardlagos joga.

Minden felhasznalonak nyilvanos azonositoja és titkos, csak altala ismert jelszava
van. A kettd egylitt teszi lehetévé a belépést. Az e-mailcim az adott felhasznalo
nevébol képzodik: vezetéknév.keresztnév(@tpfk.hu formaban. Ezen cimhez a fel-
haszndlo iradsban kérhet tetszéleges azonositét. Az azonositohoz tartoz6 kezdeti
jelszo6 beavatkozas nélkiil generalodik, melynek megvaltoztatasa az adott felhasz-
nalo feladata és feleléssége.

A hélozatba kapcsolt munkaallomasok tovabbra is haszndlhatok 6nallo szamito-
gépként. Ebben az esetben is szlikség van azonositora.

Azonositot az 1. pontban foglalt feltételek mellett a rendszergazdatol lehet igé-
nyelni.

Az azonositd és a hozza tartozo jelsz6 kiadasara csak biztonsagi alapképzés utan
keriilhet sor. Azonositot kérhet — az e pontban foglaltak figyelembevételével —
alanyi jogon a féiskola minden munkatérsa, akit a halézat hasznéalatatol korabban
nem tiltottak el, tovabba a hallgatok, akik a szamukra 1étrehozott/engedélyezett al-
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loméanyokhoz férnek csak hozza. Azonositét csak az kaphat, aki a szamitogép
hasznalatanak alapjaival tisztdban van. A rendszergazddnak nem munkakori fel-
adata az alapfoku oktatas.

A f6iskolai halézatban kiilonféle felhasznaloi jogokkal rendelkezé csoportok hozhatdk
létre. A csoportok 1étrehozasat a Rektornal kell kezdeményezni. A csoportokat a Rektor
vagy az altala megbizott vezetd hagyja jova. A csoportokhoz rendelhetd jogosultsagokat a
Rektor az illetékes teriilet vezet6jével és a rendszergazdaval egyezteti és meghatarozza a
csoporttagok korét. Ezt dokumentalni kell. A csoportok jogosultsagait a rendszergazda
allitja be. Ha valakinek a csoporthoz rendelt jogokon tulmenden tovabbi és/vagy eltérd
jogokat kell megadni, arra a Rektor vagy az altala megbizott vezetd irasban ad utasitast a
rendszergazdanak.

A foglalkoztatasi és hallgatoi viszony megsziinésével egyidejlileg a rendszergazda meg-
sziinteti az azonositot és torli a felhasznalo konyvtarat. A rendszergazda l1étrehozhat olyan
altalanos, csokkentett jogokkal rendelkez6 azonositokat is (pl. guest), amelyekhez nem
tartozik jelszo. Az altalanos azonositokkal barki beléphet a halozatba, akit annak hasznala-
tatol nem tiltottak el.

4.1. A munkatarsak azonositojanak kiosztasa

A munkatarsak azonositoja, melyet a munkaallomésokra valo belépéshez sziikséges, auto-
matikusan generalodik. Az ehhez tartozo kezdeti jelszo is automatikusan generalodik,
melynek megvaltoztatasa a felhaszndlo feladata és feleldssége.

4.2. Ajelszo

A jelszo mindenkinek a személyes titka, és akkor tolti be rendeltetését, ha csak
egy ember ismeri. A jelszd védi a felhasznalot, mert illetéktelenek szamara lehetetlenné
teszi az allomanyaiba vald betekintést, leveleinek elolvasasat vagy a felhasznalé nevében
torténd jogosulatlan bejelentkezést; és védi a halozat tobbi hasznalojat is, mert lehetoveé
teszi a szabalysértOk azonositasat. Az elso jelszot a rendszergazda adja, ezt az els6 belé-
péskor meg kell valtoztatni. A jelszo legkevesebb hat karakterbdl all. Nem lehet azonos és
nem is hasonlithat a felhaszndl6 nevéhez, halozati azonositojahoz, telefonszdmahoz, csa-
ladtagjainak, haziallatainak, kedvenc csapatanak nevéhez, sziiletési daitumokhoz, autdjanak
markajahoz stb., és nem szerepelhet szotarban. Ajanlott jelszofajtak: verssorok, dalok,
mondatok kezddbetiii, egybeirt mondatok, személyhez nem k&tédd szamkombinéciok,
kiilonleges irasjeleket tartalmazd karaktersorozatok. Hasznosak még az Alt+szamkoddal
megadhato specialis jelek is, azonban ezekkel éppligy ovatosan kell banni, mint az ékeze-
tes betiikkel, mert a Windows alatt eldallitott jelszot esetleg egy DOS-0s ablakban nem
sikeriil reprodukalni. Egyes billentylizeteken a Z és az Y helyet cserélhet, erre érdemes
odafigyelni.

A hallgat6i adatbazist kezeld rendszer belépési jelszava nem egyezhet meg mas célra hasz-
nalt jelszavakkal, kiilondsen nem a Windows jelszoval. Szigortan tilos a jelszot mas halo-
zatban vagy a Windows képernydvéddjéhez, tomoritdprogramokhoz stb. hasznélni. Fontos,
hogy minden felhaszndlo tisztdban legyen vele: vannak emberek, akik nagyon sok idét
hajlandok aldozni masok jelszavanak kideritésére, hogy azzal aztan visszaélhessenek. Eh-
hez kiilonbozd szotarprogramokat hasznalhatnak, amelyek a szotarban szerepld szavak
kismértékli megvaltoztatasaval képzett jelszavakat (pl. Bloki helyett bloki, blOki, bloki23)
konnyedén felismerik; mas esetben a felhasznald személyes kornyezetének, szokéasainak
feltérképezésével jutnak olyan informaciokhoz, amelyek a fent emlitett tilalmak megszegé-
se esetén keziikbe adjék a jelszot. A betordk dolgat megkonnyiti, hogy egyes esetekben a
jelszot a felhasznalé a munkahelyen kiviilrdl, Interneten keresztiil is megadhatja.
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A jelszot célszerli fejben tartani. Ha a felhaszndlo leirja a jelszot, akkor tartsa ott-
hon, elzarva, vagy kodolja illetéktelenck szamara hozzaférhetetlen modon. (PI. ha
egy vers kezddbetiiit valasztotta jelszonak, akkor ne a vers cimét irja le, hanem
valami olyan emlékeztet6t, ami csak neki juttatja eszébe azt a verset.)

A jelszot masokkal k6zolni, hasznalatat masnak akar révid idore is lehetévé tenni
tilos! Ha felmeriil a gyanuja, hogy a jelszot valaki megtudta, akkor azonnal meg
kell valtoztatni, és a rendszergazdat haladéktalanul tajékoztatni kell.

A rendszergazda eldirhatja, hogy bizonyos id6 elteltével a jelszot kotelezd legyen
megvaltoztatni, de ilyen eldiras hianyaban is érdemes ezt 1-2 havonta megtenni.
Ha a felhasznal6 nem tartja be a jelszo kezelésére vonatkozo szabalyokat, akkor a
rendszergazda megvaltoztathatja ugyan a jelszot, vagy rakényszeritheti a felhasz-
nalot a valtoztatasra, de azt elolvasni még 6 sem tudja.

Altaldban véve a halozati jelszot legalabb olyan gondossaggal kell kezelni, mint
egy bankkartya PIN-kodjat. A kiilonbség, hogy a jelszo gondatlan kezelése nem-
csak a tulajdonost, hanem az egész haldzatot veszélyezteti. Ha példaul egy meg-
szerzett jelszoval belépve valaki betorést kisérel meg egy kiilsé intézményben,
akkor az egész foiskolat kizarhatjak az internetes szolgaltatasbol, a vizsgalat ide-
jére elvihetik a halozati szervergépeket, a tulajdonosnak pedig esetleg a renddrség
elott kell tisztaznia magat.

A rendszergazdai jelszavakat lezart boritékban a rektor pancélszekrényében kell
elhelyezni. A boriték felbontasa csak kiilonosen fontos esetben, a Rektor és az il-
letékes Rektor helyettes jelenlétében bonthatd fel. Az esetrdl jegyzOkonyvet kell
késziteni.

4.3. A szolgaltatasok hasznalatanak szabalyai

4.3.1. Masok munkajanak tiszteletben tartasa

A felhasznalok a tobbi felhasznalod tevékenységét szandékosan (pl. oncélu tlizene-
tek kiildése) nem zavarhatjak.

4.3.2. A hasznalat célja

A halozat elsOsorban a munka céljat szolgélja. Az informdcios rendszereket min-
den munkatars, felhasznalo koteles a munkakorének vagy feladatanak megfele-
loen, az adott rendszerkezelési utasitiasainak és kapcsolodo utasitdisoknak meg-
felelden hasznalni. Tilos a politikai- vagy kereskedelmi céli hasznalat. A fel-
hasznaloknak a halozat hasznalatabol nem szarmazhat anyagi haszna. Jatékprog-
ramok vagy egyéb mds szoftverek, amelyek nem keriiltek engedélyezésre a gépe-
ken nem futtathatok.

4.3.3. A szoftverjog védelme

A szoftver szellemi termék, amelyben estenként sok ember tobb éves munka-
ja fekszik. A f6iskola tulajdonat képez6 programok illegalis lemasolasa szigoruan ti-
los. A gépekre csak a rendszergazdaval egyeztetett szoftver telepithetd. Bizonytalan
eredetii szoftver telepitése esetén kotelezé a virusmentességet ellendrizni. Tilos a sajat
konyvtarakba nem jogtiszta szoftvert telepiteni, ilyent az Internetre kiajanlani, vala-
mint az Internetrdl feltort programokat letdlteni. Tilos crack kodokat, programinditd
kulcsokat e-mailben kérni, kiildeni vagy felajanlani. Etikusnak tekinthetd a freeware és
a shareware programok letoltése, illetve a sajat készitésii programok publikalasa. A ti-
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lalmak nemcsak a programokra, hanem minden szerzéi joggal védett termékre kiter-
jednek, tipikusan pl. a zenei anyagokra is.

4.3.4. Ki- és belépés, a munkaallomas védelme

A halozatba valo belépéskor tligyelni kell arra, hogy a jelsz6t mas ne lassa (normalis eset-
ben a képerny6n csak csillagokat latunk, ezért a jelszot csak akkor tudhatja meg valaki, ha
rossz helyre gépeljiik — pl. az azonositod helyére —, és lathatdva valik, vagy ha a keziinkrdl
olvassa le); tovabba arra is tigyeljiink, hogy ne adjuk meg a halozati jelszavunkat véletleniil
Windows jelszonak.

Kiemelt jogokat biztositdé azonositoval vald belépés eldtt a felhasznalo koteles Gjrainditani
a gépet.

A magara hagyott szdmitogép olyan, mintha a polonk hatan viselnénk a jelszot. Aki leiil a
gép elé, elolvashatja a leveleinket, levelet irhat a neviinkben, elolvashatja és letérdlheti az
allomanyainkat, megvaltoztathatja a jelszavunkat. Ez nem csak a felhasznalot veszélyezte-
ti, hanem az egész haldzat biztonsagat. Ezért szigoruan tilos a munkaallomast a halozatba
valo bejelentkezés utan akar rovid idére is magara hagyni. Egyaltalan nem sziikséges beje-
lentkezni, ha olyan munkat végziink, amely nem igényli a hélozatot. A felhaszndldo — a
guest azonositd hasznalata kivételével — csak a gép kikapcsolasa, vagy szabdlyos kijelent-
kezés utan allhat fel a gép mell6l. Ennek elmulasztisa a belépési jog felfiiggesztését ered-
ményezheti.

A haélozatbol val6 kijelentkezésnek biztonsagos modja a gép kikapcsolasa. Ha a gépet még
mas is hasznalni akarja, kikapcsolas helyett a kijelentkezést is hasznalhatjuk. (Windows
alatt a logout parancs egy sulyos biztonsagi hibat is tartalmaz, ezért helyette célszerli a
,login guest” parancs hasznalata. Ez kilépteti, és guest-ként Gjra belépteti a felhasznalot,
ezaltal elérhetetlenné teszi masok szamara a kilépett felhasznald jogait.)

Minden felhasznalé egyszerre csak egy géprdl jelentkezhet be. Szabalytalan kilépés, vagy
a szerver, HUB menet kozbeni kikapcsolasa esetén eléfordulhat, hogy a felhasznalo ,,bera-
gad”, azaz a rendszer nem vesz tudomadst a kilépésérdl, és legkdzelebb nem engedi be.
Ilyen esetben a rendszergazdahoz kell fordulni, az eset megelézésére pedig be kell tartani a
kikapcsolas szabalyait.

4.3.5. Sajat lemezteriilet (\\yume\Agora\név)

Az egyéni, ill. csoportjogokkal megszerzett lemezteriilet (kvota) nem Iéphetd tal. A hatar
tallépése esetén a lemezteriilet csokkenthetd, ill. a felhasznald figyelmeztetése utan torol-
hetd. A lemezteriilet nagysdgat a rendelkezésre allo eréforrasok figyelembevételével a
rendszergazda hatarozza meg. A kvoéta a végzett feladatoktol is fligghet.

A kvotaba a levelezéshez hasznalt alkonyvtar is beleszamit. Ezt a konyvtarat letordlni ti-
los! Célszerii a szabad lemezteriilet méretét rendszeresen ellenérizni. Erdemes a felesleges
allomanyokat, kiilonds tekintettel a szovegszerkesztd biztonsagi masolataira (*.bak) idon-
ként letordlni. Fontos, hogy a levelezOprogramban a beérkezd leveleket elolvasas utan va-
lamelyik folderbe (pl. Main folder) attegyiik, ugyanis az 0j levelek ablakéban levo levelek
technikai okbol nagysagrendekkel tobb helyet foglalnak, mint a folderekben levék. Ha
éppen valamelyik program hasznalata kozben fogy el a szabad hely, akkor lehet, hogy még
a programbol valo szabélyos kilépés sem lesz lehetséges, és adatvesztés torténni. Ezért
érdemes a szabad hely mennységét figyelemmel kisérni.

A felhasznalo adataiban hardver- vagy szoftverhiba miatt keletkezett karért a féiskola nem
vallal feleldsséget. Haldzaton is érvényes elv, hogy mindenrdl legyen biztonsagi masolat.
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4.3.6. A jelszavak és azonositok védelme
A legszigorubb tilalom ala esik, és a halozat hasznalatatdl vald azonnali és végle-
ges eltiltassal jar:

e a mas nevében vald bejelentkezési kisérlet, akar az illeté engedélyével
is;

e mas azonositojanak, jelszavanak hasznalata, illetve a jelsz6 kolcsonada-
sa (tehat a kolcsonadasban mind a két fél vétkes!). A jelszoval elkdvetett
visszaélésekért a felel0sség a jelszo tulajdonosat terheli;

e mas jelszavanak kideritésére, allomanyainak, leveleinek illetéktelen el-
megvaltoztatasara, a haldzaton athalado csomagok elfogasara, a halozati
jogosultsagok jelszolopd programmal, virussal vagy barmilyen modon
vald megvaltoztatasara tett kisérlet;

e jogosulatlan belépési kisérlet kiilsd intézmény halézatdba. Kiilondsen
barbar az ilyen cselekedet, ha kiilfoldi gépre iranyul, ennek ugyanis az
lehet a kovetkezménye, hogy az szolgaltatot is letiltjadk a halozatrol,
vagy annak egy részérol.

Megjegyzés:  etikusnak tekinthetd barmely kiilsé hal6zaton a guest account és az
anonymous ftp kiprobaldsa. Nem szabad viszont barki masnak a
nevében belépéssel probalkozni kiilfoldon sem! JO tudni, hogy a
gépek a tavoli bejelentkezéseket is naplozzak. Altalanos szabaly,
hogy amit egy hal6zatban meg lehet tenni, azt nem biztos, hogy
meg is kell tenni, és amit a felhasznald a hal6zaton képes megtenni
(pl. mas felhasznalokkal kapcsolatban), az nem biztos, hogy egy-
ben etikus is!

4.3.7. A kiemelt felhasznalék klilonos jogai és feleléssége

A rendszergazda az egész halozat konyvtarai felett jogosultsagokkal rendelkezik.
Indokolt esetben mas is kaphat kiemelt jogokat, ha a feladata ezt sziikségessé te-
szi.

Annak érdekében, hogy a féiskola szdmitogépes rendszere védett legyen jogosu-
latlan hasznalat, illetve karokozas ellen, a rendszergazdanak joga van arra, hogy

¢ indokolt esetben barkit a gép és a haldzat hasznalatabol kizarjon;

e megnézzen, lemdsoljon, megvaltoztasson vagy toroljon barmely allo-
manyt, amely kapcsolatban lehet a rendszer vagy a halozat jogosulatlan
hasznalataval;

e a szamitogépes rendszereket €s a hdlozatot barmikor ellendrizze, leallit-
sa vagy atkonfigurilja;

e meghozzon barmely egyéb intézkedést, amely sziikséges lehet a foiskola
szamitogépes erdforrasainak megvédéséhez, és a tovabbi miikddés biz-
tositasahoz.

Mivel a halézat elsésorban munkavégzési célokat szolgél, ezeknek a jogoknak
egy részével a feladatok ellatasa érdekében a kiemelt felhasznalok is élhetnek.

A fenti jogok a rendszergazdat és a tobbi kiemelt felhasznalot nem hatalmazzak

fel arra, hogy masok allomanyaiba 6ncéluan beleolvassanak, vagy azokban barmi-
lyen valtoztatast végezzenek. Ezekhez a jogokhoz fokozott erkdlesi- és jogi fele-
18sségvallalas tartozik. A jogosultak a tudomésukra jutott informaciét bizalmasan
kezelik, azzal nem élhetnek vissza, a felhaszndl6 engedélye nélkiil nem hozhatjak
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nyilvanossagra. A titkossag alol kivételt jelent, ha az informacié biincselekmény
gyanujara, vagy a héalozat mikodését alapjaiban veszélyeztetd koriilményre enged
kovetkeztetni.

4.3.8. Rendellenességek jelentése

A felhasznal6 koteles a halozat miikddésében tapasztalt rendellenességeket, a tudomasara
jutott jelszoszerzési- €s betorési kisérleteket haladéktalanul jelezni a rendszergazdanak. A
jelentés elmaradasabol vagy indokolatlan késésébol eredd karokért az is felelssé tehetd,
aki nem tett eleget ennek a kotelezettségnek.

4.3.8.1. Szoftver- és hardver hiba

A felhasznalo koteles a szoftver- illetéleg hardver hibat a rendszergazdanak e-mailben
vagy formanyomtatvidnyon jelezni a nyomtatvany értelemszerii kitoltésével. A nyomtat-
vany megtalalhato a \\yume\Tpf-kozos\Szabalyzatok\ISO\Nyomtatvanyok\Hibakezel6 fel-
jegyzés.doc halozati helyen. Azon hardveri valtoztatasokat, melyek a rendszert, és annak
integritasat nem veszélyeztetik, a dolgozdknak is joga és feleldssége megvaldsitani. A
rendszergazda a rendszerért felel, az egyes munkaallomasok (rendszert nem érintd) valtoz-
tatasat a felhasznalo végzi.

Az erOforrasok takarékos hasznalata

A felhasznaloktol elvarhato, hogy a belsd és az internetes haldzati eréforrasokkal takaréko-
san, masokra is tekintettel banjanak. Ilyen er6forrasok a teljesség igénye nélkiil pl.: a le-
mezterlilet, a savszélesség, a nyomtatdkapacitas, a rendszergazda munkaideje. Csak olyan
dolgokat toltsiink le az Internetrdl, amelyekre sziikségiink van, és helyben nem hozzaférhe-
tok, nagyobb anyagokat lehetdleg csucsidon kiviil.

A halozatban eltoltott id6ért a felhasznaloknak nem kell kozvetleniil fizetniiik, de ne feled-
jiik el, hogy — pénzzel vagy munkaval — mindenért fizet valaki. Az Interneten sok ember
teszi kdzz¢é munkdjanak eredményét ingyen, €s sok szervezet bocsatja masok rendelkezésé-
re az er6forrasait; soha ne éljiink vissza ezzel.

4.3.9. Virusok

A felhasznaloknak be kell tartaniuk a virusok elleni védekezés altalanos szabalyait. Ha a
rendszergazda a halozati- vagy a helyi meghajtok ellendrzése soran virusos allomanyt talal,
joga van azt fertdtleniteni, ha pedig a virusirtd szoftver nem képes a fertétlenitésre, akkor
letordlni. Ilyen esetben a felhasznalokat nem kell elére megkérdezni, de ha a tulajdonos
személye megallapithato, akkor utdlag értesiteni kell.

4.3.10. Tiltott anyagok — az internetes szolgaltatasokra vonatkozé6 k6zos
szabalyok

Tilos a haldzaton a jogellenes, pedofil, fasiszta, er6szakra buzditd, szeméremsért6, politi-
kai- vagy kereskedelmi célq, ill. a szerz6i jogokat sért6 anyagokat tarolni, ilyeneket az In-
ternetre kiajanlani, vagy az Internetrdl letolteni, a levelezérendszert ilyen anyagok forgal-
mazasara hasznalni. Ilyen anyagok véletlen letoltése esetén azokat meg kell semmisiteni. A
kereskedelmi oldalak kivételével tilos az ilyen weboldalakra valéd linkelés is. A legszigo-
ribban tilos a haloézatot az Internet veszélyeztetésére vagy masok munkdjanak hatraltatasa-
ra hasznélni. Ilyen esetben a vétkest a haldzatrél azonnal és végérvényesen kitiltjuk, tetté-
vel a hatosagok elétt el kell szamolnia, a munkahelynek okozott anyagi kart meg kell téri-
tenie.
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4.3.11. Levelezés, levelezési listak

Az egyéni azonositoval rendelkezd felhaszndlok a rendszergazda altal telepitett
program segitségével levelezhetnek, levelezési listdkra iratkozhatnak fel. Ha a lis-
tanak van belsé tikrozése, akkor azt kotelez6 hasznalni.

A levelezést ugyan védi a levéltitok, de technikailag a levelekhez tobben hozza-
férhetnek (a felado, a cimzett és a kozbeesd allomasok rendszergazdai), ezért biz-
tonsag szempontjabol inkabb levelez6lapnak érdemes tekinteni az e-mailt!

4.3.12. Adatok letoltése (www, ftp)

A rendszergazda altal installalt célszoftver segitségével a fenti korlatok figyelem-
bevételével anyagok tolthetdk le az Internetrél. Az internetes szolgaltatasok hasz-
nalata egyéni azonositohoz kothetd. A meglatogatott helyeket a rendszer naploz-
za, igy a tiltott anyagok letoltése utdlag is szankcionalhat6. Az egyéni felhaszna-
lasra letoltott szoftverek, videok egyéb anyagok haszndlatat a rendszergazda kor-
latozhatja. A foiskola halézatan beliili ,,torrentezésre", torrent kliensek hasznalata-
ra kizarélagosan a rendszergazda adhat jogosultsagot.

4.4. A Netikett

A Netikett (Netiquette) az internetes kozdsség hosszu 1d6 alatt kialakitott szabaly-
gyljteménye, melynek betartdsa a halozaton valo egylittélés feltétele. A Netikett
ismerete minden felhasznalotol elvarhato.

Itt a levelezésre vonatkozo legfontosabb szabalyokat ismertetjiik:

e Ekezeteket, HTML-kodot csak maganlevélben hasznalj, akkor is csak ha
a cimzettel tisztaztad, hogy el tudja olvasni; levelezési listan, ill. a fej-
lécben sohasem.

e Ne hasznalj csupa nagybetiiket, mert az OLYAN, MINTHA ORDITA-
NAL. Kiemelésre hasznald az _alahuzas_ jelet.

e A levél targya (subject) legyen informativ. Uresen hagyni illetlenség.
Ne hasznalj olyan targyat, hogy ,,Kérdés”, ,,Segitség!”, ,,Fontos” stb.

e Ne kiildj, és ne tovabbits lancleveleket, ezeket mindenhol tiltjak! Ha
ilyent kapsz, torold, és/vagy jelentsd a rendszergazdadnak. Ha olyan le-
velet kapsz, amelyben valamilyen e-mailben terjed6 virusra figyelmez-
tetnek, vagy valami veszélyre figyelmeztetnek, és kérik, hogy tovab-
bitsd minél tobb embernek, ne dolj be neki! Ezzel konnyen nevetségessé
teheted magad. Az ilyen levelek gyakran ismert emberekre vagy cégekre
hivatkoznak forrasként.

e Soha ne kiildjél a levélhez csatolt allomanyokat, csak ha a cimzett jelez-
te, hogy kéri.

e Ne kezdj veszekedést, és ne menjél bele ilyesmibe (,,flame”-ekbe). Az
elektronikus levéllel konnyli megsérteni valakit, mert hianyzik beldle a
metakommunikécio, ezért konnyen félreérthetik.

4.5. Hozzaférés a gépekhez, karbantartas
Olyan CD-ROM, amely a hasznalat el6tt telepiteni akarja magat, csak a rendszer-
gazda engedélyével hasznalhato.

A rendszergazda, vagy az altala felkért karbantartok a karbantartas céljara vagy a
halézat normalis miikodésének ellendrzésére barmikor barmelyik gépet igénybe
vehetik, slirgds esetben akar az ott folyd munkat megzavarva is. A halézati szer-
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verek kikapcsolasaval jar6 munkakat a felhasznalok érdekeinek szem eldtt tarta-
saval kell elvégezni, lehet6leg munkaiddn kiviil. A szervereket az éppen bejelent-
kezett felhasznalok értesitése nélkiil kikapcsolni csak rendkiviili esetben szabad.

4.6. Szankciok

Annak érdekében, hogy a halozat biztonsagosan szolgalja a szabalyokat betart6 felhaszna-
lokat és a foiskola célkitlizéseit, a szabalyzat megsértését szankcionaljuk. Enyhébb eset-
ben, elsé alkalommal szobeli figyelmeztetés is alkalmazhatd. Kisebb sulyt biintetéseket
(pl. belépés atmeneti korlatozasa, tarteriilet csokkentése) a rendszergazda is kiszabhat. A
szokasos fegyelmi biintetéseken kiviil a kovetkez6 szankciok alkalmazhatok:

e lemezteriilet csokkentése;

e részleges eltiltas: a belépés bizonyos idore valo felfliiggesztése, vagy bi-

zonyos szolgaltatasok hasznalatatol valo eltiltas;
e E-mail cim megvonasa.

4.6.1. Sajat azonosité megvonasa

Kiilondsen sulyos esetben, a szabalyzat rendszeres vagy durva megsértése esetén a fel-
hasznalo ellen fegyelmi eljaras kezdeményezhetd, amelynek keretében a halozat hasznala-
tatol valo teljes korti eltiltasa is kimondhato. Stlyos fegyelemsértés esetén a rendszergazda
a vizsgalat idejére felfiiggeszti a vétkes belépési jogat.

Lehet, hogy a fent felsorolt szabalyok helyenként szigorinak tiinnek. Reméljiikk azonban,
hogy a rogzitésiik és kozzétételiik az oktatasi célon kiviil csak a jogbiztonsagot szolgélja,
hiszen a felhasznalok tobbsége soha nem is probalkozik a megsértésiikkel. A haldzat kinal-
ta lehetdségekbdl sokkal tobb van, mint a tilalmakbol, igy azokat nem is lehet egy ugyan-
ilyen terjedelmii dokumentumban 6sszefoglalni; megismerésiik hosszas tanulds eredménye
lehet.

5. A munkakkal kapcsolatos allomanyok kezelése

5.1. Attekintés

A mentési rendet minden esetben ugy kell megtervezni, hogy a rendszer miikodoképessé-
ge barmelyik komponensének kiesése vagy adatainak elvesztése esetén a legkisebb mér-
tékii adatvesztés mellett helyredllithato legyen.

Az alkalmazasok és informatikai eszkozok konfigurdcidjat annak minden modositasa
utan menteni kell.

A munkadllomdsokon lehetdség szerint minimadlis mennyiségii adatot szabad tarolni.

A szerverek minden nap elmentik a munkan végzett valtoztatdsokat, igy sziikség esetén
vissza lehet allitani a feladat korabbi allapotait. Miutan a munka befejez6dott a fileokat
archivalni kell.

A mentések végrajtasaért a rendszergazda felelds.

5.1.1. Napi mentések

Az adatdllomdanyok napi rendszerességgel mentésre keriilnek. Ezen mentések a szerveren
erre a célra létrehozott Save(S) konyvtarba keriilnek, meghatarozott fastruktaraban.

5.1.2. Dokumentumok mentése

A felhasznaldi szoftverek sokfélesége miatt el6fordulhat, hogy a munka soran keletkezett
dokumentumokat egymasnak nem tudjak atadni a dolgozok. Ennek a helyzetnek a megol-
dasa érdekében minden, barmely szovegszerkesztovel készitett allomanyt .rtf formatumban
kell menteni. Az egyes dolgozok szerveren tarolt dokumentumaiért (pl.: Agora) nem a
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rendszergazda a felelés, azokat legalabb havi rendszerességgel az adott dolgozonak kiilsé
tarolora kell mentenie.

5.1.3. Hivatalos levelezés

Minden céges hivatalos levelezésrdl egy masolat megléte sziikséges, ehhez a leve-
lez6 program masolatot kap mezébe egy ’h’ betiit kell irni. Az igy elkiildott leve-
lek egy tarold konyvtarba keriilnek, ahonnan, ezek visszakereshet6ek, archivalha-
toak.

A hivatalos levelezés tartalmi részét — ha lehetséges - szovegszerkesztovel ijuk
meg, majd csatolt allomanyként kiildjiik el.

5.1.4. A marketing adatok felépitése és adatcseréje

Célszertli, ha az Osszes szolgaltatasok forgalmazasaban résztvevo kollega a lehetd
legaktudlisabb marketing adatokhoz hozza tud férni. Ehhez ki lett dolgozva egy
adat tarolasi szerkezet, mely lehetdveé teszi a marketingadatok egységes kezelését.

Az adott konyvtarszerkezetben elhelyezenddek a kész marketinges prezentaciok,
szorolapok, bemutatd videok, az ezekhez felhasznalt adatok (szoveg, grafika, ké-
pek, stb.).

Parhuzamosan a marketinges adatokhoz, a projektekrdl is vezetni kell egy révid
Osszefoglalot, melyeknek tartalmazniuk kell: a projekt céljat, megbizot, bevetett
gépeket, a grafikak és objektumok megnevezését, az elért pontossagot, idétartal-
mat, koltségeket, valamint az esetleges tovabbfejlesztéseket.

5.1.5. A sajat fejlesztésii szoftveralkalmazasok
tarolasi modja és adatcseréje

Célszerti, ha a sajat fejlesztésii szoftverek gyartasaban és forgalmazasaban részt-
vevo kolléga a lehetd legaktudlisabb szoftver adatokhoz hozza tud férni. Ehhez
olyan adattarolasi szerkezet all rendelkezésre, amely lehetové teszi a sajat fejlesz-
tést szoftveradatok egységes kezelését.

Az adott konyvtarszerkezetben elhelyezenddek az elkésziilt szoftveralkalmazasok,
a szoftverekhez késziilt felhasznaldi dokumentéacidk, prezentaciok, szordlapok,
bemutat6 videdk, és az ezekhez felhasznalt adatok (szoveg, grafika, képek, stb.).



